A31.6

BAU

1/6

Personuppgiftspolicy,
externa andamal

Faststélld av: Datum: Revidering: Utgava:
Styrelsen 2018-05-25 2021-03-19 2

Pa Byran for Arkitektur & Urbanism, BAU, varnar vi om din personliga integritet och
efterstravar en hog niva av dataskydd. Personuppgiftspolicyn forklarar hur vi samlar in
och anvander din personliga information. Den beskriver ocksa dina rattigheter och hur
du gor dem gallande.

Du &r alltid vdlkommen att kontakta BAUs ledning vid eventuella fragor. Ansvarig for
de personuppgifter som samlas in (personuppgiftsansvarig) ar BAU, Gavlegatan 12A,
Box 6641, 113 84 Stockholm, organisationsnummer 556416-8093.

En personuppgift ar all slags information som direkt eller indirekt kan héanforas till en
fysisk person som ar i livet, t.ex. kan bilder och ljudupptagningar som hanteras av
foretaget vara personuppgifter aven om namn inte ndmns. Krypterade uppgifter och
andra elektroniska identiteter som IP-nummer &r ocksa en personuppgift om den kan
kopplas till en fysisk person.

Da en personuppgift hanteras av foretaget sker en behandling av personuppgift,
oavsett om det sker automatiskt eller ¢j. Till exempel &r insamling, registrering,
organisering, strukturering, lagring, bearbetning, 6verféring och radering behandling av
personuppgift. Aven en personuppgift som blir l4st i 6ppnad e-post &r en behandlad
personuppgift. Nedan beskriver vi i tabellform vilka personuppgifter vi samlar in, till
vilket &ndamal (varfor), hur de behandlas och hur de sparas.
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Bokforing

Ansokningar, tjanst eller praktik

Avtal med kund

Avtal med underkonsult

Fakturahantering
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Informationsklassning/
Sekretess

Personuppgift

Personuppgift

Personuppgift

Personuppgift

Personuppgift

Kategorier av
personuppgifter

Namn, kontaktuppgifter

Namn, kontaktuppgifter

Namn, kontaktuppgifter

Namn, kontaktuppgifter, bilder

Namn, kontaktuppgifter,
betalningsinformation,
betalningshistorik

Behandlingar som utfors

Hantering av foretagsuppgifter
for ekonomihantering; insamling,
registrering, strukturering etc

Insamling, registrering, lasning
etc.

Insamling, registrering,
organisering, bearbetning,
framtagning, lasning etc.

Insamling av personuppgifter

Registrering i tid- och
faktureringssystem

Rattslig grund

Réttslig forpliktelse

Samtycke, Intresseavvagning

Avtal, rattslig forpliktelse.

Avtal, réttslig forpliktelse.

Avtal, rattslig forpliktelse.

Motivering Behandlingen krévs for att kunna | Behandlingen ar nodvéandig fér att | Behandlingen krévs for att kunna | Behandlingen &r nodvandig for att | Insamlingen av personuppgifter
bedriva verksamheten genom att | bedriva verksamheten. bedriva verksamheten genom att | bedriva verksamheten. krévs for att vi ska kunna fullgéra
fullgéra ingangna avtal fullgéra ingangna avtal samt Nodvandig for att fullgora avtal. vara dtaganden enligt avtal med

fullgora en rattsliga forpliktelser. kunder och leverantorer.

Lagringsperiod Enligt bokféringslagen 7+1 ar Processens gang, hogst 36 Tio ar efter avslutat uppdrag Under avtalsperioden varefter Kontaktuppgifterna arkiveras eller

manader eller aterkallande. alternativt enligt avtal, enligt bokféringslagen 7+1 ar gallras efter period enligt krav
Gallras och arkiveras avseende bokféringslagen 7+1 ar

Lagringsplats Agera e, Filemakerserver samt Filserver i lokalt serverrum, Filserver i lokalt serverrum och Filserver i lokalt serverrum och Extern lagringsplats hos
filserver i lokalt serverrum och Microsoft Exchangeserver och molnbackup inom EU. molnbackup inom EU. systemleverantoren
molnbackup inom EU. molnbackup inom EU.

Personuppgiftsbitrade Microsoft (backup) Microsoft Microsoft (backup) Microsoft (backup) ProjectHelp

BAU
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Andamal Marknadsforing Kundregister i affarssystem Utskick, projektorganisation Motesprotokoll, Nyhetsbrev, pressutskick
minnesanteckningar
Informationsklassning/ Personuppgift Personuppgift Personuppgift Personuppgift Personuppgift

Sekretess

Kénslig information

Kategorier av
personuppgifter

Namn, bild, ljud, video,
kontaktuppgifter

Namn, kontaktuppgifter,
betalningsinformation,
betalningshistorik

Namn, kontaktuppgifter,
yrkesroller

Namn, kontaktuppgifter,
yrkesroller

Namn, kontaktuppgifter

Behandlingar som utfors

Fotografering, filmning

Registrering av kunduppgifter,
insamling, organisering,
bearbetning, under processens
gang, dérefter gallras eller
arkiveras uppgifterna

Insamling, sammanstéllning av e-
postlistor, registrering av
projektorganisation, utskick

Insamling av personuppgifter,
registrering av narvaro, registring
av beslut

e-postlistor, nyhetsbrev och
inbjudningar.

Kopia av narvarolista bilaggs
redovisning
Informationsklassning

Rattslig grund

Samtycke, intresseavvagning.

Avtal, samtycke,
intresseavvagning.

Avtal.

Avtal

Samtycke, intresseavvagning.

Motivering Behandlingen &r ndédvandig for Insamling av personuppgifter Hanteringen av Hanteringen &r nédvandig for att Behandlingen &r nddvéndig for att
dokumentation av var som kravs for att kunna fullgora personuppgifterna kravs for att fullgdra uppdrag enligt avtal. tillgodose vart och vara kunders
verksamhet i informationssyfte, ataganden enligt avtal samt for kunna bedriva verksamheten behov av att utveckla kommande
som vidareutbildning eller for marknadsforing enligt avtal med kund och befintliga relationer.
rekrytering Skapande av personliga och

generella erbjudanden.

Lagringsperiod For all framtid eller till samtycke Kontaktuppgifterna sparas enligt | Under projektprocessng, varefter | Arkiveras Frén insamlande till utford atgard
aterkallas. krav avseende bokfdringslagen arkiveras eller till samtycke aterkallas.

7+1 ar.

Lagringsplats Filserver i lokalt serverrum och Tids- och faktureringssystem Filserver i lokalt serverrum och Filserver i lokalt serverrum och Extern lagringsplats hos

molnbackup inom EU molnbackup inom EU molnbackup inom EU systemleverantor for utskick.
Tillgangligt med inloggning.
Personuppgiftsbitrade Microsoft (backup) ProjectHelp Microsoft (backup) Microsoft (backup) Mynewsdesk

BAU
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Hemsida

Sociala medier

Informationsklassning/
Sekretess

Personuppgift

Personuppgift

Kategorier av

Namn, kontaktuppgifter,

Namn, yrkesroll, kontaktuppgifter

personuppgifter portréttfoto, video Foto, video

Behandlingar som utfors | Insamling, strukturering, Insamling, publicering.
publicering

Rattslig grund Samtycke Samtycke

Motivering Hanteringen syftar till att Hanteringen syftar till att
informera om verksamheten informera om verksamheten
samt anvands i rekryterings och samt anvands i rekryterings och
marknadsforingssyfte marknadsféringssyfte

Lagringsperiod Uppdateras I6pande, gallras Uppdateras, gallras, arkiveras
alternativt raderas efter aterkallat
samtycke

Lagringsplats Webhotell Respektive systemleverantor

Personuppgiftsbitrade Oderland LinkedIn, Facebook, Instagram

BAU
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Delning av personuppgifter

BAU kan komma att dela dina personuppgifter med féretag med vilka vi avtalat
tjanster i avsikt att fullfolja var verksamhet. | de fall det ar nédvandigt for ett annat
foretag att behandla personuppgifter vi insamlat upprattas skriftliga
personuppgiftsbitradesavtal dar BAU garanteras tillrdckliga garantier avseende
sdkerhet och sekretess for att GDPR ska uppfyllas. Uppgifterna delas bara for
andamal som ar férenliga med den verksamhet BAU bedriver och séljs aldrig vidare.

BAU delar eller kan komma att dela personuppgifter med féretag som &r sjélvstandiga
personuppgiftsansvariga som statliga myndigheter (Polisen, Skatteverket,
Forsakringskassan och andra myndigheter) om det krévs enligt lag eller vid misstanke
om brott. Nér dina personuppgifter delas med ett foretag som ér sjalvstandigt
personuppgiftsansvarig galler det foretagets integritets- och personuppgiftspolicy.

Kallor
Informationsuppgifterna hamtas fran féljande kallor:
e  Adressuppgifter fran offentliga register eller webbplatser

e Personuppgifter Iamnade till foretaget t.ex. fran anstéllda, kunder, arbetssdkande,
leverantorer och anstéllda

Lagring

Vi stravar efter att dina personuppgifter ska behandlas inom EU och att alla vara egna
IT-system finns inom EU/EES. Vi stréavar efter att minimera lagringsplatserna till
endast nodvandiga och vi sparar aldrig personuppgifter langre an vad som ar
nddvandigt for respektive &andamal och process.

Rattigheter
Som registrerad har du rattigheter som du har mgjlighet att bevaka och framstilla.

.  Ratt till tillgang (registerutdrag)

. Ratttill rattelse

. Ratt till radering

»  Ratt till begransning

. Ratt att gora invandningar mot viss typ av behandling

. Berattigat intresse, i de fall vi anvander en intresseavvagning som laglig grund
for ett andamal har du majlighet att invanda mot behandlingen.

. Ratt att avsta direktmarknadsféring

. Ratt till dataportabilitet

| vissa fall har vi rattsliga forpliktelser som hindrar oss fran att radera delar av din

data. Dessa forpliktelser kommer bland annat fran bokférings- och skattelagstiftning.

Om du vill anmala en personuppgiftsincident eller veta mer om dina réattigheter
kontaktar du Integritetsskyddsmyndigheten genom telefonnummer 08-657 61 00, via
e-post till imy@imy.se eller per post till Integritetsskyddsmyndigheten, Box 8114, 104
20 Stockholm.

BAU
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Dataskydd

Informationssakerhetsarbetet dr den del av organisationens lednings- och
kvalitetsprocess som avser hantering av verksamhetens information och beror
ledning, systemagare och samordningsansvariga, it-driftansvariga men dven samtliga
medarbetare. Utgangspunkter i arbetet ar lagar, forordningar och foreskrifter, avtal
samt vara egna krav. Med informationssékerhet avses att ratt information ar
tillganglig for ratt person nér den behdvs och pa ett sparbart satt samt att
informationen &r och forblir riktig. Alla som hanterar informationstillgang har ett
ansvar att uppréatthalla informationssakerheten. Var och en ska vara uppmarksam pa
och rapportera hdndelser som kan paverka sékerheten for informationstillgangen.

BAUs mal ar att all personal ska ha kunskap om informationssékerhetsregler. BAU
ska darfor erbjuda en gemensam, saker och val definierad infrastruktur for extern och
intern datakommunikation dar informationsforsorjningen och hanteringen av den &r
saker, effektiv och bidrar till ett 6kat skydd for alla registrerade personuppgifter.
Hotbilden for informationssystemen analyseras darfor fortlopande, negativa
konsekvenser forebyggs.

For BAUs anstéllda finns etiken rérande personuppgifter och foretagsinformation
beskriven i féretagets policy for anstéllda. Vid eventuellt intrang analyseras lackaget
och personer vars personuppgifter berérts informeras skyndsamt, informationen
sakerstalls och atgéarder for ytterligare 6kad sakerhet vidtas.

Giltig version

Vi kan komma att gora andringar i var personuppgiftspolicy, den senaste versionen av
personuppgiftspolicyn finns alltid tillganglig pa www.bau.se.

BAU
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